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Verschirfungen im Datenschutzrecht — der Countdown lauft

Relevanz der DSGVO fiir auBereuropéische Unternehmen / Horrende Geldbufien / Gastbeitrag von Sebastian Blasius

SINGAPUR (NfA)--Rund fiinf Jahre ist es nun her, dass mit dem Per-
sonal Data Protection Act (,,PDPA*) in Singapur erstmals ein umfas-
sendes Regime zum Schutz personlicher Daten eingefiihrt wurde. Wah-
rend viele singapurische Unternehmen noch mit den Anforderungen
dieses nationalen Datenschutzgesetzes zu kdampfen haben, miissen sie
sich nun zusétzlich auf die europiische Datenschutz-Grundverordnung

(,, DSGVO*) vorbereiten.

Diese wird am 25. Mai in Kraft
treten. Angesichts der Androhung
empfindlicher ~Sanktionen soll-
ten sich Entscheidungstriger (spi-
testens) jetzt bewusst machen, ob
diese Verordnung fiir ihr Unterneh-
men gilt und welche Anforderungen
sie stellt.

Relevanz
auch auBlerhalb der EU

Fiir auBereuropédische Unternehmen
spielen die Vorschriften der DSGVO
eine Rolle, wenn es um die Verar-
beitung von Daten solcher Personen
geht, die sich in der Union aufhalten.
Dann findet die Verordnung Anwen-
dung, wenn die Datenverarbeitung
dem Zweck dient, einer betroffenen
Person in der EU Waren oder Dienst-
leistungen anzubieten oder das inner-
halb der EU erfolgende Verhalten
einer Person zu beobachten.

Ob eine Datenverarbeitung dem
ersten Zweck dient, wird in der
Praxis oft eine schwer zu beurtei-

lende Frage sein. Aus den Erwi-
gungsgriinden der DSGVO lisst
sich jedenfalls entnehmen, dass die
bloBe Zuginglichkeit einer Websi-
te von der EU aus hierfiir nicht aus-
reicht. Gleiches gilt fiir die Verwen-
dung der Sprache eines EU-Mit-
gliedstaats, wenn diese ebenfalls im
Land des auBlereuropidischen Unter-
nehmens gebriduchlich ist. Diese
Bewertung lédsst insbesondere sin-
gapurische Unternehmen aufatmen.
Englisch ist im Inselstaat Amts- und
Verkehrssprache. Nicht jedes loka-
le Unternehmen, das seine Websi-
te auf Englisch gestaltet, muss also
direkt mit dem ,,Vorwurf* rechnen,
sein Angebot auf Kunden in der EU
auszurichten.

Hinsichtlich der Beobachtung des
Verhaltens einer Person geht es vor
allem um die Verfolgung von Inter-
netaktivitidten. Das gilt insbesonde-
re in Fillen, in denen dadurch ein
Profil einer Person erstellt werden
kann, durch das personliche Vorlie-
ben, Verhaltensweisen oder Gepflo-

genheiten analysiert oder voraus-
gesagt werden sollen. Erfasst wird
damit vor allem Webtracking durch
Cookies oder Social Plug-ins.

Hiufig haben singapurische Un-
ternehmen europidische Mutterge-
sellschaften und tauschen mit diesen
personenbezogene Daten aus. Hier-
bei ist Vorsicht geboten. Aus euro-
pdischer Sicht ist Singapur ein Dritt-
staat und die Kommission hat bis-
her noch keine Entscheidung dahin-
gehend getroffen, dass Singapur
ein angemessenes Datenschutzni-
veau bietet (sog. Angemessenheits-
beschluss). Die Ubermittlung per-
sonenbezogener Daten aus der EU
nach Singapur ist daher nur erlaubt,
wenn geeignete Garantien bestehen
(etwa verbindliche Vertragsabreden
oder gruppeninterne Datenschutz-
vorschriften) oder einer der engen
Ausnahmetatbestinde der DSGVO
greift. Bei einer Dateniibermittlung
ohne eine solche Grundlage dro-
hen - wie auch bei anderen Versto-
Ben gegen die Verordnung - hohe
GeldbulBen.

Viel Bekanntes,
aber auch Neues

Inhaltlich schiitzt die DSGVO
Personen im Hinblick auf die Ver-
arbeitung ihrer personenbezogenen

Nach EU-DSGVO ist die Ernennung eines Datenschutzbeauftragten nicht immer zwingend. Foto: Shutterstock

Daten. Das sind Daten, die sich auf
einen identifizierten oder identifi-
zierbaren Menschen beziehen. Der
Begriff der Datenverarbeitung ist
dabei weit gefichert. Erfasst wer-
den vor allem die Erhebung, Spei-
cherung, Bearbeitung oder Weiter-
gabe von Daten.

Eine Datenverarbeitung erfordert
grundsitzlich die Einwilligung der
betroffenen Person. Dariiber hin-
aus dirfen Daten nur fiir festge-
legte und legitime Zwecke erho-
ben und verarbeitet werden, miissen
angemessen gesichert und eventuell
wieder geloscht werden. Betroffene
haben ein Auskunftsrecht, ein Recht
auf Berichtigung und auf Léschung
sowie ein Widerspruchsrecht. All
das ist in dhnlicher Form bereits aus
dem PDPA bekannt. Die besondere
Herausforderung fiir singapurische
Unternehmen wird daher diesbe-
ziiglich darin liegen, zu analysieren,
inwiefern die DSGVO Anforderun-
gen stellt, die liber die des PDPA
hinausgehen.

Hinzu kommen aber auch eini-
ge Neuheiten. Dazu gehort etwa
das Recht, keiner rechtlichen Wir-
kung entfaltenden Entscheidung
unterworfen zu werden, die aus-
schlieBlich auf einer automatisier-
ten Verarbeitung personenbezoge-
ner Daten beruht. Auerdem muss
eine Verletzung des Schutzes perso-
nenbezogener Daten unter Umstidn-
den sowohl der Aufsichtsbehor-
de als auch der betroffenen Person
gemeldet werden - und zwar grund-
satzlich unverziiglich.

Bedeutend groBer als beim PDPA
ist der Umfang der Informationen,
die einer betroffenen Person bei
der Erhebung ihrer Daten mitge-
teilt werden miissen. Hierzu geho-
ren generell nicht nur Informati-
onen iiber das Unternehmen und
die beabsichtigte Datenverarbei-
tung, sondern gegebenenfalls auch
eine Belehrung iiber das Bestehen
bestimmter Rechte der betroffenen
Person (zum Beispiel iiber das Aus-
kunfts-, Widerrufs- oder Beschwer-
derecht). Fiir Unternehmen bietet es
sich hier an, standardisierte Infor-
mationsblitter oder eine an Kunden

gerichtete Datenschutzrichtlinie zu
entwerfen.

Verarbeitet ein auflerhalb der
EU ansédssiges Unternehmen per-
sonenbezogene Daten zu den oben
genannten Zwecken, hat es grund-
sétzlich einen innerhalb der Euro-
pdischen Union niedergelassenen
Vertreter zu benennen. Dies wird zu
administrativen Kosten fiihren. Aus-
nahmen konnen aber greifen, wenn
die Datenverarbeitung nur gele-
gentlich erfolgt und keine beson-
ders sensiblen Daten betroffen sind
(also etwa solche iiber ethnische
Herkunft, politische Anschauungen
oder sexuelle Vorlieben). Der Ver-
treter dient insbesondere Behor-
den und betroffenen Personen als
Anlauf- und Kontaktstelle.

Die Benennung eines Datenschutz-
beauftragten ist - anders als nach dem
PDPA - nicht fiir alle Unternehmen
zwingend. Die DSGVO beurteilt
vielmehr anhand der Kerntitigkeit
eines Unternehmens, ob ein Daten-
schutzbeauftragter zu benennen ist.
Zur Sicherstellung der FEinhaltung
der DSGVO erscheint eine Benen-
nung aber jedenfalls als sinnvoll.

Als neu und erschreckend erweisen
sich fiir singapurische Unternechmen
auch die nach der DSGVO moglichen
GeldbuBlen. Wihrend bei Verstofien
gegen den PDPA maximal eine Stra-
fe von 1 Mio Singapur-Dollar (rund
614.000 Euro) droht, sind bei Ver-
stofen gegen bestimmte Vorschrif-
ten der DSGVO Geldbuflen von bis
zu 20 Mio Euro oder 4% des gesam-
ten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschiftsjah-
res moglich. Das sollte einen Anreiz
dafiir bieten, das neue Datenschutz-
recht nicht zu ignorieren.
NfA/5.2.2018
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